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Gestao da Qualidade do INE
Sistema de Gestao de Seguranca de Informacao (SGSI) do INE
Modelo do Sistema de Gestao de Seguranga de Informagao do INE
Politicas e procedimentos do SGSI:

Politicas e procedimentos detalhados do SGSI

Politica de Seguranca da Informagao (2019)

Politica de Confidencialidade Estatistica (2019)

Politica de Privacidade e Protecao de Dados Pessoais (2019)

Carta da Qualidade (5.%edigao, 2019)



GESTAO DA QUALIDADE DO INE

Qualidade do INE
Sistema Estatistico Nacional
Lei n.° 22/2008, do Sistema Estatistico Nacional

Linhas Gerais da Atividade Estatistica Oficial 2018-2022
Sistema de Gestao da Qualidade

do INE segue
Sistema Estatistico Europeu oS prlnciplos da Norlna ISO
Regulamento 223/2009 e Regulamento Regulamento 2015/759, do 9001:2015 e adota uma
Parlamento Europeu e do Conselho, de 29 de abril abordagem sistematica, gerindo
Codivo de Cond Ectatisticas E . os processos de acordo com o
odigo de Conduta para as Estatisticas Europeias ciclo PDCA (Plan-Do-Check-
Integra a Declaracao de qualidade do SEE Act).

Principio 4 - Compromisso com a Qualidade

As autoridades estatisticas assumem um compromisso de
qualidade e identificam sistematica e regularmente os pontos
fortes e os pontos fracos, para melhorarem continuamente a

qualidade dos procedimentos e da producao estatistica



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:087:0164:0173:PT:PDF
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=230286378&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=230286378&att_display=n&att_download=y
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SISTEMA DE GESTAO DE SEGURANCA DE INFORMACAO DO INE

2020
Renovagao pela APCER

Resultado:

Demonstrou-se a capacidade e confianga do
SGSI do INE

- Auditoria pela APCER Demonstrou-se que o sistema tem um nivel
de maturidade adequado na resposta aos
requisitos da norma

2019

- Auditoria do ESS IT Security Framework do
Sistema Estatistico Europeu

Resultado:

Certificagdo do SGSI do INE pela NP
ISO/IEC 27001:2013, no dambito da protegio
da informacao de suporte ao processo de
Micro-Data Exchange Intra-EU do INE para
o Sistema Estatistico Europeu

Certificagao do ESS IT Security Framework
(que segue a metodologia ISO) no ambito
do Sistema Estatistico Europeu



SISTEMA DE GESTAO DE SEGURANCA DE INFORMACAO DO INE

Importancia

A informacgao gerida pelo INE, os seus processos de suporte, sistemas, aplicagoes e
redes sao ativos valiosos para a sociedade

A garantia de confidencialidade, integridade e/ou disponibilidade da
informacao assegura a credibilidade dos servigos prestados pelo INE

\ }

Sistema de Gestao e Seguranca da informacao do INE

Aplicado a todas as fases do ciclo de vida das atividades

Manutencao permanente e equilibrada com um nivel de qualidade e
seguranga elevados, prevenindo mitigar/limitar os potenciais danos provocados pela
exploracao de vulnerabilidades e incidentes de seguranca da informagao

Adaptacio continua de medidas, acompanhando as alteragoes tecnologicas e
legislativas/regulamentares (tendo presente que as ameagas a seguranca da
informagao estao em constante evoluc¢ao)



MODELO DO SISTEMA DE
GESTAO DE SEGURANCA Mecanismos regulados por um
DE INFORMACAO DO INE

corpo normativo

Confidencialidade: garantia de que a
informacgao esta acessivel apenas a
utilizadores e entidades devidamente
autorizados

Politica
de
Seguranca
de Informacao

Integridade: salvaguarda da exatidao da
informacao e dos métodos de
processamento

Disponibilidade: garantia de que
utilizadores autorizados tém acesso a
informagao sempre que necessario

Processos e Procedimentos




POLITICAS E PROCEDIMENTOS DO SGSI

O SGSI é composto por um conjunto de politicas e procedimentos disponiveis
para todos os processos do INE (permitem a operacionalizagao do Sistema)

Documentos, de relevancia estratégica (disponiveis no Portal do INE)

= Politica de Seguranga da Informacao (2019)

= Politica de Confidencialidade Estatistica (2019)

= Politica de Privacidade e Protecao de Dados Pessoais (2019)

= Carta da Qualidade (5.%edicao, 2019)



https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=356897355&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=356897355&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=356897355&att_display=n&att_download=y
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=74472095&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=74472095&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=74472095&att_display=n&att_download=y

POLITICAS E PROCEDIMENTOS DETALHADOS DO SGS|
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10.
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12.
3.
14.
5.
|6.
17.

Controlo de acessos

Confidencialidade estatistica
Classificacao de confidencialidade da
informacao

Seguranca fisica e ambiental

Backups

Transferéncia da informacao

Protecao contra malware

Gestao de eventos ou incidentes
Controlos criptograficos

Seguranca de comunicagoes
Privacidade e protecao de dados pessoais
Desenvolvimento seguro

Gestao de software

Controlo de alteracoes

Relagcoes com fornecedores

Uso aceitavel de ativos

Uso de dispositivos amoviveis de dados

17.
18.
19.
20.
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Secretaria e ecra limpo
Dispositivos moveis e teletrabalho
Gestao de projetos

Uso aceitavel do Microsoft Teams

Gestao de riscos e oportunidades

Gestao de capacidade

Gestao de continuidade

Nao conformidades e agoes corretivas
Controlo documental

Auditorias Internas

Operacgoes

Revisao pela Gestao

Procedimento de eliminacao e reutilizacao de
suportes de dados e equipamentos



POLITICAS DO SGSI

Politica de Seguranga da Informagao

Politica de Seguranga

Estabelece os principios gerais que devem ser aplicados pelo INE, aos L
ativos por si geridos no ambito do SGSI

= Apresenta os compromissos assumidos pelo INE

= Estabelece o ambito da politica,a quem se destina

= Define o valor da informacao

= Sistematiza a importancia da seguranca da informacao

= Apresenta as Linhas orientadoras para a Gestao da Seguranca da Informacao
= Apresenta o Modelo do Sistema de Gestao de Seguranca da Informacgao

= ldentifica as Politicas detalhadas de Seguranca da Informacao

= Estabelece a estrutura de gestao do Sistema

* Define a forma de manutencao e comunicacao das politicas e procedimentos de
segurancga da informagao


https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=356897355&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=356897355&att_display=n&att_download=y
https://www.ine.pt/ngt_server/attachfileu.jsp?look_parentBoui=356897355&att_display=n&att_download=y

POLITICAS DO SGSI

Politica de Confidencialidade Estatistica

Constitui o compromisso publico quanto a observancia do
Principio do Segredo Estatistico

Regras gerais sobre confidencialidade estatistica
Regras especiais de disponibilizagao de dados individuais

Processo estatistico: méetodos e procedimentos para a protegao da
confidencialidade estatistica


https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica

POLITICAS DO SGSI

Politica de Privacidade e Protecao de Dados Pessoais

Visa fornecer ao titular dos dados informacoes sobre a natureza
dos dados recolhidos, a respetiva finalidade e o tratamento que
sera realizado

Aspetos gerais sobre as finalidades de tratamento dos dados pessoais
Principios gerais aplicaveis ao tratamento dos dados pessoais
Conservacao dos dados pessoais

Medidas técnicas, organizativas e de seguranga

Responsabilidade pela Seguranga da Informacao

Cookies e tecnologias semelhantes

Utilizagao de cookies e tecnologias semelhantes nos websites do INE
Controlo e bloqueio de cookies

Pedido de informagoes por canais externos

Ligacoes a websites de terceiros

Exercicio de direitos do titular dos dados

Violacao de dados pessoais

Disposic¢oes finais: alteragao da Politica de Privacidade e lei e foro aplicaveis


https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais

CARTADA

QUALIDADE

Carta da Qualidade (5.* Edigao, 2019)

Formaliza o compromisso publico que o INE assume em relagcao a qualidade das estatisticas que
produz e difunde e dos servigos que presta.

Compromissos:
= Seguranga da informacao;
= Relagao com os prestadores de informagao;
= Relacao com os utilizadores;
= Revisao de dados estatisticos divulgados;
» Difusao de informacao estatistica;
= Disponibilizagao de publicagoes e outros produtos de difusao de informagao;
= Resposta a pedidos e informagao estatistica;
= Acolhimento e atendimento do publico;
= Gestao das Sugestoes e Reclamagoes;
= Avaliacao do nivel de satisfacao relativamente a atividade do INE;
= Gestao dos recursos humanos;

= Cooperagao com entidades externas.



Portal do INE: Inicio/ Sobre o INE/ Eticas e Politicas

https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_sobre_o_ine
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Cédigo Conduta
Carta da Qualidade
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- Certificagéo
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https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_main
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_sobre_o_ine
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_sobre_o_ine

