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Introducao

A Politica de Seguranca da Informacdo do INE, I.P.
define os principios gerais que orientam a protecao
e a gestdo dos ativos sob a responsabilidade do
INE, I.P., no dambito da sua Gestdo de Seguranca
da Informacao (GSI). Esta politica integra-se no
Sistema de Gestao Integrado (SGI), alinhado com
as seguintes normas e requisitos:

/I 1SO/IEC 27001:2022 - Seguranca da Informacao,
Ciberseguranca e Protecdo da Privacidade:
Sistemas de Gestdo da Seguranca da Informacgao
(Requisitos).

// 1SO/IEC 27701:2019 - Extensao para Gestdo
de Informacao Privada (Privacy Information
Management).

//1S0 9001:2015 - Sistemas de Gestdao da Qualidade
(Requisitos).

// Legislacao e regulamentacdo aplicaveis
em matéria de seguranca da informacaéo,
Ciberseguranca e protecdao de dados.

/| Recomendacdes do SEE (Sistema Estatistico
Europeu) e do EUROSTAT relativas a Seguranca
da Informacao, Ciberseguranca e Protecao da
Privacidade.
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Ao integrar os principios de qualidade e seguranca,
0 INE, I.P. assegura uma abordagem sistematica e
eficaz para garantira confidencialidade, integridade,
disponibilidade e qualidade dos dados e sistemas
sob a sua gestao. O Conselho Diretivo do INE, I.P,
ao estabelecer o Sistema de Gestao Integrado (SGI)
e a Gestao de Seguranca da Informacao (GSI),
assume 0s compromissos definidos na presente
politica. Este compromisso inclui a integracao dos
requisitos da GSInos processos organizacionais e a
garantia de que 0S recursos necessarios para a sua
implementacao estao devidamente assegurados.
Além disso, o Conselho Diretivo reconhece a sua
responsabilidade perante as partes interessadas?,
comprometendo-se a:

//Adotar uma gestdo adequada no ambito da
Seguranca da Informacao, Ciberseguranca e
Protecao da Privacidade;

//Monitorizar e avaliar continuamente a
implementacao da GSI, como parte integrante
do SGI do INE, I.P.
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Esta politica esta alinhada com os seguintes
documentos estratégicos e normativos:

// Carta da Qualidade do INE, I.P.;
// Linhas Gerais da Atividade Estatistica Oficial;

// Codigo de Conduta para as Estatisticas Europeias
(principios 2, 5 e 9);

// Qutros documentos relacionados.

No contexto do GSI do INE, a gestao da Seguranca
da Informacao, Ciberseguranca e Protecao da
Privacidade inclui, igualmente, a gestao de
informacdao privada, em conformidade com o0s
requisitos da norma ISO/IEC 27701:2019 (Gestao
de Informacao Privada).
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O INE
compromete-se a:

// Cumprir os requisitos normativos e legais:
Garantir o cumprimento das normas nacionais,
europeias (especialmente no ambito do Sistema
Estatistico Europeu - SEE) e internacionais
aplicaveis a seguranca da informacao;

//Proteger a informacao: Assegurar a
confidencialidade, integridade e disponibilidade
dainformacdao em todos 0S processos
organizacionais;

//Promover a comunicacao efetiva: Estabelecer
e manter uma comunicacao clara e eficiente
das politicas e procedimentos de segurancga
da informacdo, assegurando que todas as
partes interessadas compreendem as suas
responsabilidades;

//Sensibilizar e formar continuamente:
Implementar um programa continuo de formacao e
sensibilizacao para reforgar a cultura de seguranca
da informacao entre os colaboradores e demais
partes interessadas;

//Evidenciar seguranca organizacional:
Demonstrar, de forma consistente, que o INE, I.P.
éuma organizacao confiavel e segura no ambito da
seguranca da informacéo, adotando boas praticas
e padrdes reconhecidos internacionalmente.
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Ambito

A Politica de Seguranca da Informacao do INE,
I.P. aplica-se a todas as partes interessadas,
incluindo colaboradores, fornecedores, parceiros
e outras entidades que interajam com os ativos de
informacao da organizacao.

E responsabilidade de todas as partes interessadas:

/I Conhecer e cumprir esta Politica, bem como os
documentos relacionados com a Seguranca da
Informacao, de acordo com a sua aplicabilidade
e contexto;

// Adotar comportamentos conformes as boas
praticas e normas estabelecidas, contribuindo para
a protecao da informacao e a mitigacao de riscos.

Qualquer violagao deliberada desta Politica ou de
outros documentos associados sujeita os infratores
a medidas disciplinares ou contratuais, podendo
incluir:

/] Cessacao do contrato;

// Participacdo as autoridades policiais ou judiciais,
em casos de indicios de pratica de crime.

Este compromisso reforca a cultura de seguranca da
informacao no INE, I.P., promovendo um ambiente
seguro e alinhado com os requisitos legais e
normativos..
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Valor da
informacao

A informacado € um ativo essencial para o INE, I.P,
assumindo diversas formas, como documentos
fisicos, registos eletrénicos ou comunicacdes
transmitidas por meios digitais. Independentemente
do suporte, uso ou formato, é imprescindivel
garantir a protecdao adequada da informagao com
base na sua relevancia e valor.

A disponibilidade da informacao e das
infraestruturas tecnolégicas que a suportam é vital
para o funcionamento eficiente do INE, I.P., sendo a
seguranca no tratamento e transmissao de dados
fundamental para o processo de producao das
estatisticas oficiais.

Incidentes como interrupcdes de servico, fugas de
informacao ou modificacdes ndo autorizadas podem
comprometer a confianca dos cidadaos e empresas
e violar obrigacdes legais e contratuais. Porisso, é
responsabilidade de todas as partes interessadas
colaborar ativamente na protecao da informacao.

Adicionalmente, o EUROSTAT depende do
funcionamento correto e esperado dos sistemas
de informacao e comunicacao das Autoridades
Estatisticas dos Estados-Membros. Essa colaboracao
sé é possivel com a identificagdo continua de
riscos associados aos ativos geridos pelo INE, |.P,
e a implementacao de controlos eficazes para
assegurar a sua utilizacao segura e controlada.
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Importancia da
Seguranca da
Informacao

Os dados geridos pelo INE, I.P., juntamente com
0S processos, sistemas, aplicacdes e redes que 0s
suportam, sao ativos fundamentais para a sociedade.
A protecao da confidencialidade,integridade e
disponibilidade da informacdo é essencial para
preservar a credibilidade e a conflanca nos servicos
prestados pela instituicao.

A seguranca da informacao deve ser garantida
em todas as etapas do ciclo de vida dos dados,
desde a insercao/recolha até ao processamento,
armazenamento, transmissao, pesquisa e eventual
destruicao. O controlo da seguranca nessas
operacdes é tao critico quanto a funcionalidade
dos sistemas que as suportam.

Para mitigar os riscos associados, o INE, I.P.
compromete-se a manter um nfvel elevado e
equilibrado de qualidade e seguranca, prevenindo
vulnerabilidades e incidentes que possam
comprometer a organizagao.
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Linhas orientadoras
para a Gestao

da Seguranca da
Informacao

Como as ameacas a seguranca da informacéao
evoluem continuamente, é necessario adaptar
de forma constante as medidas de protecao,
alinhando-as com o0s avancos tecnolégicos e
alteracoOes legislativas ou regulamentares. Estas
medidas devem ser:

// Tecnicamente eficazes;

// Economicamente viaveis:

// Nao comprometer a produtividade e eficiéncia
do INE, I.P..

Gestao de pessoas

A Politica de Seguranca da Informacao aplica-se
a todos os utilizadores do INE, I.P. e deve ser
implementada de forma transversal em todas
as unidades organicas. Devem ser definidas
responsabilidades especificas para fungdes criticas,
assegurando o envolvimento e a colaboracao de
todos na protecao da informacao.
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Gestao do risco

Todos os sistemas, existentes ou planeados, devem
garantir um nivel de seguranca da informacao
proporcional aos riscos identificados e assumidos
pelo INE, I.P..

Definicao de responsabilidades
O INE, I.P. é responséavel pela qualidade, controlo
de acessos, utilizacao e protecao da informacao

armazenada nos seus sistemas. Cabe a organizacao:

// Definir politicas e procedimentos que assegurem
niveis adequados de seguranca da informacao;

// Monitorizar a sua implementacao e eficacia.
Politicas de seguranca da informacao
Devem ser estabelecidas e mantidas politicas
detalhadas de seguranca da informacao, aplicdveis

a todos os sistemas, independentemente do seu
ambiente ou infraestrutura.
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Procedimentos de seguranca da informacao

Os procedimentos devem ser claros e detalhados,
especificando:

/l O que fazer e como fazer para alcancar os niveis
desejados de seguranca da informacao;

// O grau de envolvimento humano necessario
para a manutencao dos sistemas.

Rastreabilidade dos sistemas de informacao

As operacOes realizadas nos sistemas de informacao
devem ser rigorosamente documentadas,
permitindo identificar, a qualquer momento, quem
realizou uma acao, quando foi realizada e 0 que
foi feito.

Monitorizacao de controlos
A eficécia dos controlos implementados para mitigar
0s riscos depende de uma monitorizacaocontinua.

Isso inclui:

// Avaliar se os controlos estao alinhados com os
objetivos organizacionais;

// Definir acdes corretivas imediatas em caso de
falha ou nao operacionalidade dos controlos.
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Modelo de Gestao
de Seguranca da
Informacao

O modelo de Gestao de Seguranca da Informacao
(GSI) do INE, |.P. baseia-se em trés pilares
fundamentais, conhecidos como os principios da
confidencialidade, integridade e disponibilidade
da informacao:

// Confidencialidade: Garantia de que a
informacdo esteja acessivel apenas a utilizadores
autorizados e entidades externas devidamente
credenciadas, conforme as necessidades
daorganizacao.

/l Integridade: Assegurar a exatiddo e
confiabilidade da informacdo, protegendo-a contra
modificacbes nao autorizadas e garantindo que
0s métodos de processamento sejam corretos e
consistentes.

// Disponibilidade: Garantir que a informacao
esteja acessivel a utilizadores autorizados sempre
gue necessario, evitando interrupgdes que possam
impactar o funcionamento da organizacao.

Todos 0s mecanismos de seguranca da informacao
implementados no INE, I.P. sao direcionados para
a protecao da confidencialidade, integridade e
disponibilidade da informacao. Estes mecanismos
sao regidos por um conjunto normativo composto
por:
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/] Politicas detalhadas de seguranca da informacao;

/| Processos e procedimentos especificos
para garantir a conformidade e a protecao da
informacao;

// Demais politicas e procedimentos integrados
no Sistema de Gestao Integrado (SGI).

Este modelo é estruturado de forma a assegurar

uma abordagem eficaz e continua a gestao de
seguranca da informacao em toda a organizacao.

Politica
de
Seguranca
de Informacao

Politicas detalhadas
de
Seguranca de Informacao

Processos e Procedimentos
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Politicas detalhadas
de Seguranca da
Informacao

As politicas e procedimentos detalhados da Gestéo
de Seguranca da Informacao (GSI) do INE, I.P. estao
estruturados de acordo com os requisitos da
ISO/IEC 27001:2022 e abrangem as seguintes
areas:

1. Controlo de acessos

2. Confidencialidade estatistica (publica)

3. Classificacao de confidencialidade da
informacao

4, Seguranca fisica e ambiental

5. Backups

6. Transferéncia da informacéao

7. Protecdo contra malware

8. Zero trust

9. Controlos criptograficos

10. Seguranca de comunicacodes

11. Privacidade e protecao de dados
pessoais (publica)



https://iso27001.ine.pt/doku.php?id=politicas:controlo_acessos
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_confestatistica
https://iso27001.ine.pt/doku.php?id=politicas:classificacao_informacao
https://iso27001.ine.pt/doku.php?id=politicas:classificacao_informacao
https://iso27001.ine.pt/doku.php?id=politicas:seguranca_fisica_ambiental
https://iso27001.ine.pt/doku.php?id=politicas:backups
https://iso27001.ine.pt/doku.php?id=politicas:transferencia_informacao
https://iso27001.ine.pt/doku.php?id=politicas:malware
https://gsi.ine.pt/doku.php?id=politicas:zero_trust
https://iso27001.ine.pt/doku.php?id=politicas:controlos_criptograficos
https://iso27001.ine.pt/doku.php?id=politicas:seguranca_comunicacoes
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_inst_pppdpessoais
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12. Seguranca no desenvolvimento de Software

13. Gestado de software

14. Gestao de modificacOes e configuracdes

15. Gestdo de fornecedores

16. Gestdo e seguranca de dispositivos
amoviveis de dados

17. Uso de dispositivos amoviveis de dados

18. Secretéria e ecra limpo

19. Gestdo de dispositivos méveis e trabalho
remoto

20. Gestdo da seguranca da informacdo em
projetos

21. Uso aceitdvel de plataformas de
comunicacdo e colaboracao

22. Conformidade legal e regulatéria

23. Sensibilizacao e formacao
em seguranca da informacao



https://gsi.ine.pt/doku.php?id=politicas:desenvolvimento_seguro
https://iso27001.ine.pt/doku.php?id=politicas:gestao_software
https://gsi.ine.pt/doku.php?id=politicas:controlo_alteracoes
https://gsi.ine.pt/doku.php?id=politicas:uso_aceitavel_ativos
https://gsi.ine.pt/doku.php?id=politicas:uso_aceitavel_ativos
https://iso27001.ine.pt/doku.php?id=politicas:uso_dispositivos_amoviveis_dados
https://iso27001.ine.pt/doku.php?id=politicas:secretaria_ecra_limpo
https://gsi.ine.pt/doku.php?id=politicas:moveis_teletrabalho
https://gsi.ine.pt/doku.php?id=politicas:moveis_teletrabalho
https://gsi.ine.pt/doku.php?id=politicas:politica_seguranca_informacao_gestao_projetos
https://gsi.ine.pt/doku.php?id=politicas:politica_seguranca_informacao_gestao_projetos
https://iso27001.ine.pt/doku.php?id=politicas:plataformas_de_comunicacao_e_colaboracao
https://iso27001.ine.pt/doku.php?id=politicas:plataformas_de_comunicacao_e_colaboracao
https://gsi.ine.pt/doku.php?id=politicas:conformidade_legal
https://gsi.ine.pt/doku.php?id=politicas:conformidade_legal
https://gsi.ine.pt/doku.php?id=politicas:sensibiliza_formacao
https://gsi.ine.pt/doku.php?id=politicas:sensibiliza_formacao
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Procedimentos

10.

11.

12.

13.

Gestao de utilizadores

Revisao e teste das palavras-passe

Acessos via VPN

Gestdo de incidentes de seguranca

Controlo de alteracoes

Gestao de riscos

Gestdo de capacidade

Gestdo de continuidade de negdcio

Nao conformidades e acdes corretivas

Gestao documental

Auditorias internas

Operacdes ESS MDE e CDE

Revisdo pela gestdo



https://gsi.ine.pt/doku.php?id=procedimentos:gestao_utilizadores
https://gsi.ine.pt/doku.php?id=procedimentos:teste_passwords
https://gsi.ine.pt/doku.php?id=procedimentos:acessos_vpn
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_gestao_continuidade
https://gsi.ine.pt/doku.php?id=procedimentos:gestao_incidentes
https://gsi.ine.pt/doku.php?id=procedimentos:controlo_alteracoes
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_controlo_documental
https://sgi.ine.pt/doku.php?id=procedimentos:procedimento_gestao_risco_oportunidades
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_auditorias
https://gsi.ine.pt/doku.php?id=procedimentos:procedimento_gestao_capacidade
https://gsi.ine.pt/doku.php?id=procedimentos:procedimento_gestao_continuidade
https://iso27001.ine.pt/doku.php?id=procedimentos:procedimento_revisao_gestao
https://sgi.ine.pt/doku.php?id=procedimentos_internos:documentalsgi
https://sgi.ine.pt/doku.php?id=procedimentos:procedimento_auditorias
https://gsi.ine.pt/doku.php?id=procedimentos:procedimento_operacoes
https://sgi.ine.pt/doku.php?id=procedimentos_internos:revisao_gestao
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Organizacao da
Seguranca da
Informacao

14. Procedimento de eliminacdao segura
e reutilizacdo de suportes de dados
e equipamentos

15. Monitorizacao

Estas politicas e procedimentos sao definidos e
implementados para garantir que 0s controlos de
seguranca da informacao estejam em conformidade
com 0s requisitos da ISO/IEC 27001:2022,
assegurando que todos 0s ativos de informacao
do INE, I.P. estejam protegidos contra ameacas e
vulnerabilidades, e que a continuidade dos negécios
seja mantida com a maxima seguranca.

A organizacao da seguranca da informacao no INE,
[.P. tem como objetivo estabelecer, implementar,
manter e melhorar continuamente a Gestao de
Seguranca da Informacdo (GSI), de acordo com
as necessidades da organizacao. Este processo
inclui a especificacao de requisitos claros para a
avaliacao e tratamento de riscos relacionados com
a seguranca da informacao.



https://gsi.ine.pt/doku.php?id=procedimentos:procedimento_de_eliminacao_equipamentos
https://gsi.ine.pt/doku.php?id=procedimentos:procedimento_de_eliminacao_equipamentos
https://gsi.ine.pt/doku.php?id=procedimentos:procedimento_de_eliminacao_equipamentos
https://gsi.ine.pt/doku.php?id=procedimentos:monitorizacao
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Estrutura de
Gestao da
Seguranca da
Informacao

A gestdo do GSI é suportada por uma estrutura
organizacional claramente definida, composta
pelos seqguintes elementos:

//O Conselho Diretivo - Responsavel pela
supervisao, controlo e avaliacao da implementacao
do GSI, garantindo o alinhamento com os objetivos
estratégicos do INE, I.P.SI;

/l Responsavel de Seguranca da Informacdao (RSI)
- Responsavel pela gestéo operacional do GSI,
incluindo o desenvolvimento, implementacao e
monitorizacao continua de politicas e controlos
de seguranca da informacao;

/ Responséavel de Gestao da Qualidade - Gere o
Sistema de Gestao Integrado (SGI), assegurando
a integracao eficaz da seguranca da informacao
com os processos de qualidade e outros sistemas
de gestao

/l Encarregado de Protecdo de Dados (EPD)
- Participa ativamente no desenvolvimento e
gestao do GSI, com especial foco na Politica de
Privacidade e na Protecdo de Dados Pessoais,
garantindo a conformidade com o Regulamento
Geral sobre a Protecao de Dados (RGPD) e outras
regulamentacotes aplicaveis;
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/I Equipa de Seguranca da Informacdo - Inserida no
Servico de Infraestrutura Tecnolégica e Seguranca
da Informacdo, do Departamento de Metodologia
e Sistemas de Informacdo. E responsavel pela
implementacao, monitorizacao e melhoria continua
dos mecanismos deseguranca da informacao;

/| Responsaveis pelas Unidades Organicas e
Trabalhadores - Colaboram como facilitadores
em todas as unidades organicas do INE, I.P,
assegurando a implementacdo das politicas de
seguranca da informacao e o cumprimento das
normas e procedimentos estabelecidos.
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Manutencao e
Comunicacao
das Politicas e
Procedimentos
de Seguranca da
Informacao

As polfticas e procedimentos de seguranca da
informacao devem ser devidamente comunicados
a todas as partes interessadas, no ambito das
suas responsabilidades e dreas de aplicagdo. A
organizacao deve assegurar uma comunicacao
clara e efetiva, garantindo que todas as partes
compreendem as suas obrigactes individuais em
matéria de seguranca da informacao.

Para assegurar a sua eficacia, as politicas e
procedimentos de seguranca da informacao sao
regularmente revistos e atualizados, de forma a
garantir que permanecem relevantes, adequados
e alinhados com:

// Os requisitos organizacionais;

// A evolucdo das ameacas a seguranca da
informacao;

// As mudancas nos requisitos legais e normativos.
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A Gestdo de Seguranca da Informacao (GSI) é
regularmente avaliado através de auditorias
internas e externas, realizadas por:

1. Entidades auditoras independentes, no ambito
do sistema "ESS?) IT Security Framework",
abrangendo os processos de estatisticas de
comércio internacional, incluindo:

/l MDE (Micro-Data Exchange Intra-EU);
// CDE (Customs Data Exchange Extra-EU).

2. Entidades acreditadas ISO/IEC 27006, que
certificam o GSI do INE, I.P., garantindo a
conformidade com os requisitos da norma NP
ISO/IEC 27001:2022 no contexto dos processos
de estatisticas internacionais (intra e extra UE).

Este processo continuo de comunicagao, revisao e
auditoria assegura que o GSI do INE, I.P. mantém
elevados padrdes de seguranca da informacao,
protegendo os ativos criticos e promovendo a a
confianca das partes interessadas.

D Partes interessadas correspondem a todos os elementos (exemplo: cidaddos, empresas,
entidades publicas e privadas) que de alguma forma afetam ou séo afetados pela organizagao.

2 European Statistical System




contactos

Sede | Av. Anténio José de Almeida 1000-043 LISBOA
Telefone geral: + 351 218 426 100* E-mail:ine@ine.pt

Apoio a Utilizadores | Servico de Difusao
Telefone: + 351 218 440 695*

E-mail:info@ine.pt

Centro de Apoio em Prtugal as
Estatisticas Europeias
Telefone : +351 218 440 447"
E-mail:ESDS@ine.pt

Horario de funcionamento:
9h00-17h00, nos dias Uteis

Atendimento a Jornalistas | Servico de
Comunicacao e Imagem

Telefone direto: + 351 218 426 110*
Telefone geral: + 351 218 426 100*
(ext:1248/1473)

E-mail:sci@ine.pt

Horario de funcionamento:
9h30-18h30, nos dias uteis

Biblioteca | Sede

Email: biblioteca@ine.pt

Horario de funcionamento:
9h00-12h30/14h00-17h00, nos dias Uteis

Apoio a respondentes (empresas/
organizacdes ou familias) | Departamento
de Recolha e Gestdo de Dados

Tel.: +351218426307*

E-mail: webing@ine.pt

Horario: das 9h00 as 17h00, nos dias Uteis.

Delegacio do Porto | Edificio Scala Rua do
Vilar, 235 - 4050-626 Porto

Telefone geral: + 351 226 072 000*

E-mail: dp@ine.pt

Horario de funcionamento da biblioteca:
9h00-12h30/14h00-17h00, nos dias Uteis

Delegacao de Coimbra | Rua Aires de
Campos, Casa das Andorinhas

3000-014 COIMBRA
Telefone geral: + 351 239 790 400*
E-mail: dc@ine.pt

Horario de funcionamento da
biblioteca: 9h00-12h30/14h00-17h00,
nos dias Uteis

Delegacio de Evora | Rua Miguel
Bombarda, 36

7000-919 EVORA

Telefone geral: + 351 266 757 700*
E-mail: de@ine.pt

Horario de funcionamento da
biblioteca: 9h00-12h30/14h00-17h00,
nos dias Uteis

Delegagéo de Faro | Rua Candido
Guerreiro, 43-3°Fte

8000-318 FARO

Telefone geral: + 351 289 887 800*
E-mail: df@ine.pt

Horario de funcionamento da
biblioteca: 9h00-12h30/14h00-17h00,
nos dias Uteis

Servico Regional de Estatistica dos
Acores | Rua da Rocha, 26

9700-169 ANGRA DO HEROISMO
Telefone geral: +351 295 204 020*
E-mail: srea@azores.gov.pt

Direcdo Regional de Estatistica da
Madeira | Calgada de Santa Clara, 38
9004-545 FUNCHAL

Telefone geral: +351 291 720 060*
E-mail: drem@ine.pt

* Chamada para rede fixa nacional
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